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SZTFH

Szabdlyozott Tevékenységek
FelUgyeleti Hatésaga

A térvény hatdlyo » feligyelet (hatosag)
Tt megbontdsra kerdl: - incidenskezelés (CSIRT)
:” . sérulékenységvizsgalat



*a kritikus infrastruktirak (szervezetek)
tekintetében kettGs hatésagi feliigyelet valosul
meg, az alapvet6 szolgaltatasban kézremikodd
rendszereik az NBSZ, mig az tobbi rendszeriik
az SZTFH hataskorébe tartozik

altalanos rendszerei*

Energetika, Kozlekedés, Egészségligy, Ivoviz,
szennyviz, Hirkozlési szolgaltatas, Digitalis
infrastruktdra, Kihelyezett IKT
szolgéltatdsok, Uralapu szolgéltatas,

Postai és futarszolgélatok, Elelmiszer
eléallitasa, feldolgozasa és forgalmazasa,
Hulladékgazdalkodas, Vegyszerek eléallitasa

és forgalmazasa, Gyartas,
Digitalis szolgaltatok, Kutatas

pénzligyi
szervezetek

MNB
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Biztonsagi osztaly és- s2:nt

' Biztonsdgi szintbe sorolas kivezetese '

Biztonsagi osztalyba sorolds

« biztonsagi osztalyokndl 3 fokozatu skala:
alap, jelentés, magas

« Osszhang a kiberbiztonsagi tanusitasi rendszerrel €s
a kovetelményrendszer alapjat képezd
NIST 800-53-mal



********

+kUI6N felho és OT kdvetelményrendszer
3 kategoria (alap, jelentés, magas)

kockdzatelemzés alapjdn testreszabhato

intézkedések csoportositasa valtozik

(adminisztrativ, fizikai, logikai helyett kontroll csalddok szerint)
intézkedések BSR besoroldsa megszunik

kiegészito védelmi intézkedések megjelenése
TARSADALMI EGYEZTETES LEZAJLOTT, HATALYBALEPES
BARMIKOR VARHATO
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Fajni fog-e vagy sem a 23-as
hatas?

Szabalyozassal egy
biztonsagosabb kibertéerert

P
ot
ERL= )

Bor Oliver

kiberbiztonsagi és kommunikacios szakérto

egyetemi vendégoktato

SZTFH

Szabdlyozott Tevékenységek
FelUgyeleti Hatdésdga



Ket fele szervezet...

2012 ROBERT MUELLER, FBI

L1 |

There are only two types of companies:
those that have been hacked
and those that will be.




Nincs kegyelem - tényleg faj

A kiberbiinozok altal elkovetett tamadasok globalis karérteke 2023-ban: kb. 8000 milliard USD

Ez ~990 millio USD / ora
2028-ra pedig elérheti a 13.700
milliard USD

Péenzlgyi szféra

2022-ben vilagszerte kézel 500
millié zsaroldvirus-tamadas

mm KT szektor

incidens 31%-ka e-mailes

adathalaszat (évente 255 millié — D|g|té||s SZOlgé|tatéSOk

Az Gsszes sikeres kiberbiztonsagi

adathalasz-tamadas)

www.sztfh.hu



Kihivasok es valaszok

Cselekvo allam P Megoldés

N\

Felkészlilt
vallalatok

www.sztfh.hu




Kibertan.tv - 2023. évi XXIIl. torveny

a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi feliigyeletrol szol6 torvény

ERTELMEZO
RENDELKEZESEK

KIBERBIZTONSAGI

FELUGYELET
2022/2555 (EV) irényelv - NIS2

2019/881 (EU) rendelet

Nemzeti tanusitasi keretrendszer

@

www.sztfh.hu




Kiberbiztonsagi feliigyelet — érintett szervezetek

Posta, futarszolgalatok

Kozlekedés Hulladékgazdalkodas

Elektronikai gyartas

Egészségugy

2%

A

Klem,elten \ Kockazatos
kockazatos saazatok
agazatok 9
Digitalis infrastruktarak Digitalis szolgaltatasok
Kihelyezett szolgaltatok Vegyipar
Vilaglr Kutatohelyek

l www.sztfh.hu



Kiberbiztonsagi feliigyelet - érintett feladatai

Védelem - mit

Halbzati és informacios rendszerek +
Vezetoi feladatok
. - . , fizikai kornyezetuk
Biztonsagert felelos szemely
) ) ) Adatok/informaciok
Szervezeti szabalyozasok
" , L , Szolgaltatasok
Tudatositd oktatasok és szinten tartas

Kiberbiztonsagi audit megrendelése

Célok
IBIR
Kockazatelemzés
Védelmi intézkedések

Incidensek megel6zése, kezelése, hatasanak

alap
: . csOkkentése
jelentos
BC
magas

Eletciklus egészében megvaldsulé védelem

.- . www.sztfh.hu




Kiberbiztonsagi felligyelet és ellenorzés

Q

Auditorok

» Hatosagi felligyelet — dij:
* el6z6 évi arbevétel 0,015 %-a, de max. 10M Ft.
* Nyilvantartas
» Hatdsagi ellendrzes
» Rendkivili ellendrzes elrendelése
« Figyelmeztetés
* Eltiltas (egyéb hatdsagokkal egylittmikodve)
» Birsag
* 10 000 000 EUR, de legfeljebb éves arbevetel 2%-a

www.sztfh.hu

Erintett szervezet felkérésére
Kiberbiztonsagi audit

» Biztonsagi osztalyba sorolas

* Védelmi intézkedések

» Sérulékenység- és behatolasvizsgalat
« Kriptografiai megfelel6seg

» Forraskdd-vizsgalat

Ketévente kotelezd

Eredmény



Feladatok és felelosségek

Benydjtja a
dokumentaciot

ERINTETT ) HATOSAG
SZERVEZET <
barmilyen tovabbi dokumentaciot
" kérhet
dijazas

eS

Audit iel ) ".\e\e(\\.e
udit Jelentes ! P“d\

AUDITALO SZERV

kijelo|

AUDIT CSAPAT

www.sztfh.hu



Kiberbiztonsagi feliigyelet - litemezés

Erintett
szervezet

2024. januar 1 - junius 30.

Erintett szervezetek nyilvantartasba
vétele

Auditorok nyilvantartasba vétele

Onazonositas, nyilvantartasba vételre
bejelentkezés 2024. junius 30-ig
Biztonsagi osztalyba sorolas
Elektronikus informacios rendszerek
biztonsagaért felel6s személy

feladatkore és kijelolése

2024. oktober 18.

* Védelmi intézkedések

alkalmazasa

* Feliigyeleti dij

megfizetése

www.sztfh.hu

2024. december 31.

* Feliigyeleti tevékenység

* Ellenorzési tevékenység

* Elso kiberbiztonsagi
audit
vonatkozasaban
szerzodéskotés az

auditorral

2025. december 31.

* Elso6 kiberbiztonsagi
audit lefolytatasanak

hatarideje



Kiberbiztonsagi felligyelet és vhr-ei

23/2023. (XII. 19.) SZTFH rendelet

(ON)AZONOSITAS

z TECHNIKAI PARTNER
faziios ADATOK ADATOK
Tevékenység
Vizsgalando tevékenységek:
» v Kibertantv. 1 melléklet
Kozép- vagy v" Kibertantv. 2. melléklet

nagyvallalkozas

Szervezet

mérete?

Mikro- vagy
kisvallalkozas

Vizsgalando tevékenységek:

AN NENEN

elektronikus hirkozlési szolgaltatéd

bizalmi szolgaltaté

DNS-szolgaltatast nyujté szolgaltato
legfelsé szintd domainnév-nyilvantartd
domainnév-regisztraciot vegzoé szolgaltato

www.sztfh.hu

KERELEM

®

nem

\L PARVEIET ) Y

tevékenységet?

igen

4

érintett
szervezet



Kiberbiztonsagi felligyelet és vhr-ei

ERINTETT SZERVEZET NYILVANTARTASBA VETELERE IRANYULO (]
KERELEM

: SZTFH Hatésag v Tevékenységek v Nyilvéantartdasok v Ugyintézés v Kapcsolat Q

dgyintézés szabadon

Urlapazonositd: SZTFH 420 | Verzié: 1.0.0 | Utolst médositds: 2023,12.28.

SZTFH 420 e Erintétt szervezet nyilvantartdsba vételére irdnyuld (A) BEKGLDG ADATAI

ké rel em 1. Meghbizott Bekiildd * Sszemély
#AT adatok és ax NTS2 azonosibd adatforrisa az Ossrerendelési Hyilvéntartas WVISELT VEZETERMEW WISELT ELSE KERESITHEY
KEZDOLAP > UGYINTEZES 5 NYOMTATVANYOK ESORLAPOK > SZTFH 420 = ERINTETT SZERVEZET NYILVANTARTASBA VETELERE IRANYULO KERELEM
Megbizott Személy
SPOLETES VEZETEKNEY SZOLETES! KERESITHEY
12345678 12345678 Budapest
NTEZ AZOROSITO CEG / EGYENI WALLAL KOTC ADOST A, + SPOLETESI HELY STOLETES! IDO
Erintett Szerveret Kft. Anyja Neve
CEG / EGYENI WALLALKDZO MEVE * AN VEZET EKNEVE AN LSO KERESZTMEVE

(B) KERELEM ALAPADATAI

ELEKTRONIKUS URLAP Erintett szervezet nyilvantartdasba vételére irdnyuld
1. Kérelemn tipusa * Nyilvantartdsba vétel
SZTFH 420 kitoltése kerelem 2. Erkertetdsi sxdm
A kiberbiztonsagi tanusitasrol és a kiberbiztonsagi feliigyeletrdl szélée 2023. évi XXIIl. tdrvény 3. Hidnypdtigs iktatdezdma SZTFH/

(tovabbiakban: Kibertan.tv.) 17. § alapjan érintett szervezetnek mindsilé szervezetek adataikat

. , nyilvantartasba vétel érdekében kételesek az SZTFH-nak megkildeni. A nyilvantartas vezetésének (C) HIANYPOTLAS
LETOLTESEK részletes szabdlyait az érintett szervezetek kiberbiztonsagi feligyeleti hatosagi nyilvantartasardl szolé

23/2023. SZTFH rendelet tartalmazza.
SZTFH 420 drlap minta

Az (rlap kitSltésére jogosult: az érintett szervezet cégkapujdhoz meghatalmazdssal rendelkezé

természetes személy.

TOVABBI OLDALAK Az Grlapon megadandé és megadhaté adatok: 1. Hidnypdtlds szévege

S S e e * szervezet alapadatai: cégjegyzékszam, székhely, alapitas datuma, Kkvtv. szerinti besorolas, elé6z6

E-lUgyintézési tudnivalok i . ) 3 S o S i i
évi netto arbevétel ezer forintra kerekitve, a hatésag altal tajékoztatdsi célra hasznalhato
elektronikus levelezési cime;

* aszervezet Kibertan.tv. 1. melléklete vagy 2. melléklete szerinti tevékenységei;

* az elektronikus informdcids rendszerek biztonsagdért felelés személyre vonatkozé informacidk:

jogi megbizott személy esetén annak cégadatai, foglalkoztatott vagy megbizason keresztul kijelslt
2. Hidnypdtidse tortalmozd fa)l max. 16 MB) MNincs fajl feltdltve.

www.sztfh.hu

P




Koszondm a figyelmet!

Linked [

kiberbiztonsag@sztfh.hu

SZTFH

Szabdlyozott Tevékenységek
FelUgyeleti Hatésdga



JOGSZABALYI KOVETELMENYEK ES
MEGOLDASOK A NIS 2 EGISZE ALATT

A NIS2 implementacio
kihivasai és lehetosegei
Black Cell Compliance
Foursys Consolution

BLACK CELL



BLACK CELL

Fenyegetések aktualitasai

2022
RANKING

(D)

(password spraying, credential stuffing, MitM) o

oy s sy s / 040 2023 TOP 10 TECHNIQUES DETECTED
* |dentitasalapu tamadasok prevalenciaja

novekszik: zero trust mindenekelott () -
* Els6 szamu kockazat tovabbra is a felhasznald 1.
(pl. BEC): szerepkdr alapu tudatossag-noveles OLs
alapveto fontossagu LB
 Csatasorba allt a generativ Al - tul a
phishingen OF
* Felho konvergencia és ennek kihasznalasa, (5) o

e®0@®®®®®®.

ellatasi lanc kockazatkezelésének prioritasa



BLFICK CELL

Jovobeli fenyegetések

Szallitoi lanc Szakeértoi eroforrasok o2
A PPN exploitalasa
kompromittalddasa szUkdssége

Hatarokon atnyulo Al alapu visszaélések Célzott zsarolovirusok
szolgaltatok, mint SPoF-ok

Legacy rendszerek




BLACK CELL

Megfelelési kihivasok

» Szuk hatarido a felkészulésre
* Biztonsagi osztalyba sorolasra vonatkozo és vedelmi intezkedéseket tartalmazoé jogszabaly hianya
 Korabban kiberbiztonsagi szabalyozasi szempontbdl érintetlen agazatok érintettsége

Nemmegfelelés kockazatai

- . - =
& 2 (& “
= = W W
Els6 szamu vezetd Megnovekedett mukodési Potencialis birsag Reputacids kitettség
személyes felel6ssége  kockazat, bizalmassag és incidensek esetén
sertetlenség sérilése




BLFICK CELL

Megfeleloségi lehetosegek

* Nemzetkdzi modszertanra épuilo, integralt kovetelmenyrendszer: NIST SP 800-53 Rev. 5
 Folyamatosan fejlodo kiberfenyegetéseire adekvat szervezési és technikai intézkedések: cél a reziliencia
» Megléevo informacidbiztonsagi iranyitasi rendszer kihasznalasa a kontrollok bevezetésére, fenntartasara

Megfelelés elonyei

/1 A < Q)
i 2@3\3 i%é

Muakodeési kockazatok csokkentése, Sokrétl szankciorendszer Reputacios kitettség
kiszamithatdsag és tervezhetoség elkertlése csOkkentése




Bu:l_c:K CELL

7 e V 4

Vezetoi és szervezet szintl lehetoségek - folyamatfelmeérés

« Atfogd szemléletet igényelnek a déntéshozas, a végrehajtas és az ellendrzés folyamataiban
egyarant.

NIS2 technoldgiai kontrollokhoz kapcsolodo folyamatok felmérése, elemzése, hatékonysag
novelése, automatizalasa

Jogosultsagkezelés Incidenskezelés

Uzletmenet-folytonossag

, , A Belso audit
és katasztrofa-helyreallitas




_BLFICI-( CELL

Meélységi folyamatelemzeés

Mi a folyamat?
« Egymashoz kapcsolddo tevékenysegek lancolata, ahol a cél egy elére meghatarozott
eredmény eléerése

NIS2 technoldgiai kontrollokon tuli folyamatok felmérése, elemzése, hatékonysag
novelése, automatizalasa

Folyamatfelderités- és elemzés,
kdvetkezo legjobb Iépések
azonositasa

Visszajelzés a mikodeésrol
(KPI, RCA)

Automatizacio

(BPM, WF, RPA, ERP) -

Pénzlgyi elemzés

Hatekonysagelemzeés



BLFICK CELL

Hogyan fogunk hozza?

Felmérd Ajanlattetel Gap Cselekvesi megvalositasara asi Kiberbiztonsagi
kérdoiv elemzes terv vonatkozé ajanlat végrehajtasa audit




BLFICK CELL

NIS2 gap elemzésiink folyamata...

Biztonsagi osztalyba Kontrollérettség Folyamatfelmérés Vizsgalati jelentés
sorolas, védelmi vizsgalata és cselekvési terv

intézkedések atadasa
azonositasa

» Meglévo szabalyozasi rendszer elemzése

 Korabbi vizsgalatok (pl.
seruléekenységvizsgalat, jogosultsag-
ellendrzés), auditok (belsd audit,
kockazatértékelés) eredmeéenyéenek attekintése

* Interjuk lefolytatasa a nem (megfelel6en)
dokumentalt kontrollok és tzleti folyamatok
ellendrzése érdekében



BLFICK CELL

...es eredmeénytermeékei

Gap elemzési jelentés

» Alkalmazando kontrollkdvetelméenyek
azonositasa
* Meglévo megfelelési szint elemzése

« Nemmegfeleléseg vagy fejlesztési
lehetOseg esetén javaslattétel

PowerBI jelentés

 Vezetdi dashboard a megallapitasok és
intézkedések attekintésére




_BLFICI-( CELL

Microsoft NIS2 cybersecurity solution assessment

Microsoft on-prem, Microsoft CISv8 kontrollok, NIS2 Vizibilitas-novelésre hatekony
365, Azure es egyeb publikus modullal, Microsoft altal eszkoz — foleg a vonakodo
felhoszolgaltatasok tamogatva felsbvezetés meggydzésere

elemzésére



& suack ceue GAP elemzeési jelentes

A GAP elemzés adatai

-
| S-S

TESZ-T Kft.
Cégjegyzékszam 01-09-418500

Ugyfél oldali kapcsolattartd Teszt Elek : ; : :
BC + FS Droppa Béla és Szabé Laszlé Kibertan.tv. hatalya: Kockazatos agazat

WEB https://consolution.hu/ , ) )
7 , ” Kiemelten ko WO oy Méretkorlat
Székhely 2024 Nagykaroly, Oktober utca 18. kockazatos K°;gm:°s RSZODACTS nélkiil

felett

agazat alkalmazando

Y
(TEAOR szam szerinti érintettség ~75%-0s pontossaggal),
Digitalis szolgaltatok, Elelmiszer eléallitasa, feldolgozasa és

forgalmazasa, Gyartas, Hulladékgazdalkodas, Kutatas, Postai
és futarszolgaltatasok, Vegyszerek gyartasa, eloallitasa és

\_ forgalmazasa J

NIS2 felmeres NIS2 felmeres

NIS2 érintettsé
J hatokore eredmenye

Intézkedeési terv




BLACK CELL

Erintettség megallapitasa
NIS 2 (Kibertantv.) érintettség: Igen

Kiemelten kockazatos agazati érintettség
Energetika / Villamos energia

Kihelyezett IKT szolgaltatasok / kihelyezett iranyitott) infokommunikacios

biztonsagi szolgaltatast nydjté szolgaltatod
Kockazatos agazatos agazati érintettség

Gyartas / Mashova nem sorolt gépek és berendezések gyartasa

Indoklas

Meretkorlat

A szervezet kbzepes- vagy nagyvallalatnak mindsiil

Agazati erintettseg
Kiemelten kockazatos agazat
Energetika:
3511 villamosenergia-termelés
Kihelyezett IKT szolgaltatasok:
2080 Biztonsagi rendszer szolgaltatas (potencialis)

Kockazatos agazat

Gyartas:
2829 M. n. s. egyeb altalanos rendeltetési gép gyartasa
2821 Fatoberendezés, kemence gyartasa

Vizsgalati jelentés

Azonositasi kriterium

Energetika / villamos energia

Avillamos energiardl szél6 térvény szerinti villamosenergia-ipari vallalkozas a
kozvilagitasi izemeltetési engedélyes kivételével (Villamosenergia-ipari

vallalkozas: az a természetes vagy jogi személy, aki vagy amely az e torvény

szerinti vilamosenergia-termelést, villamosenergia-atviteli és

rendszeriranyitasi tevékenységet, villamosenergia-elosztast, egyetemes

szolgaltatoi tevekenységet, villamosenergia-kereskedelmet, aggregalast,
energiatarolast, kdzvilagitasi berendezések lizemeltetését, vagy a kdzuti kdzlekedésrol
sz0l6 torvény szerinti elektromos tolt6berendezés lizemeltetési, vagy

elektromobilitas szolgaltatasi tevékenységet végez)

Kihelyezett IKT szolgaltatasok
kihelyezett (iranyitott) infokommunikaciés biztonsagi szolgaltatast nyudjtéd szolgaltaté
(potencidlis érintettség: tovabb vizsgalando a tevékenység pontos jellege)

Mashova nem sorolt gepek es berendezesek gyartasa

a gazdasagi tevekenységek statisztikai osztalyozasa NACE Rev. 2. rendszerének
letrehozasardl és a 3037/90/EGK tanacsi rendelet, valamint egyes meghatarozott
statisztikai teriiletekre vonatkozd EK-rendeletek madositasardl szalo, 2006.
december 20-i 1893/2006/EK eurdpai parlamenti &s tanacsi rendelet 28. agazata
szerinti .Gép, gépi berendezés gyartasa” tevekenységet végzé gazdalkodo
szervezet



&/ 04 Naplozas és elszamoltathatosag

Legfontosabb megallapitasok Naplozasi lefedettseg

; . . . - Maplogyijtésbe bevont  Maplogyljtésbe bevo...
.EIR-ek jelentos része bevonasra kertlt a SIEM rendszerbe, de

tobb kritikus naploforras hianyzik (pl. EDR). .
o ) M S , Alkalmazasszerver .,
-MITRE ATT&CK alapu detekcios lefedettseg novelheto. :
. C e e . , Domain controller, EDR,
.Incidenskezelési eljarasok nem minden EIR-re vonatkozodan _ .
, , ' Mento szerver,
allnak rendelkezésre. _ f
. , o . . Webalkalmazas tlizfal
-Naplozasi szabalyzat a detekcios képessegfejlesztési
valtoztatasok alapjan frissitendo.

Megallapitasok IRP-k Detekcios lefedettseg

Megfeleld ® Nem megfeleld

SZé ma Kész  Folyamatban ® Tervezett
, 11053 Scheduled

Task/Job, T1072 Software
Deployment Tools, T1102
Web Service, T1190 Exploit
Public-Facing Application,
11204 User Execution, etc.




Kontrollérettség attekinto

01 Programmenedzsment [
02 Hozzaferes-feliigyelet [NENEEGEND
03 Tudatossag és kepzes [
04 Naplozas és elszamoltathatosag e
05 Ertékelés, engedélyezés és monitor... [N
06 Konfiguraciokezeles
07 Keszenleti tervezes
08 Azonositas és hitelesités [[INNEGENGEGE
09 Biztonsagi események kezelése |GGG
10 Karbantartas [
11 Adathordozok véedelme [EI
12 Fizikai és kornyezeti védelem [
13 Tervezés [
14 Személyi biztonsag [
15 Kockazatkezeles |
16 Rendszer- és szolgaltatasbeszerzés |GGG
17 Rendszer- és kommunikaciovédelem |GGG
18 Rendszer- és informaciosertetlenseg [N
19 Ellatasi lanc kockazatkezelése [N e

A hianyfelmeres megallapitasai




JOGSZABALYI KOVETELMENYEK ES
MEGOLDASOK A NIS 2 EGISZE ALATT

Koszonjuk a reszvételt!

BLACK CELL
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